Was ist zu tun bei Datenpannen?
(Jupp Joachimski, Ordensdatenschutzbeauftragter der DOK-Siid)

Was ist eine Datenpanne?

Der Begriff ,,Datenpanne” existiert so nicht im kirchlichen Datenschutzgesetz. Vielmehr findet
man dort den Begriff der Datenschutzverletzung. Eine Datenschutzverletzung liegt immer
dann vor, wenn der Datenverkehr infolge eines VerstoRes gegen Datenschutzgesetze Fehler
aufweist, die dazu flhren kénnen, dass dem Inhaber der personenbezogenen Daten ein
Schaden erwéchst. Bei der Feststellung eines irreguldren Datenvorgangs ist allerdings noch
vollig unklar, ob wirklich gegen Datenschutzbestimmunen verstolRen wurde und ob dies ge-
gebenenfalls schuldhaft geschah — und wie es mit einem Schaden aussieht. Deswegen ge-
brauchen wir haufig den nicht wirklich im Gesetz verwendeten Begriff ,,Datenpanne”.

Was kann alles eine Datenpanne sein?

Die Liste moglicher Datenpannen ist nahezu unendlich. Ich werde deswegen in der Reihen-
folge ihrer Haufigkeit nur die allerwichtigsten Datenpannen darstellen.

1. Verwendung der AN- oder CC-E-Mail-Adressierung statt BCC:
E-Mail-Adressen, die Sie in den Feldern AN oder CC des Programms Outlook angeben,
werden allen Empfangern mitgeteilt. Damit erfahren regelmaRig Personen E-Mail-Ad-
ressen (=personenbezogene Daten), die sie nichts angehen. Abhilfe: Schicken Sie Ko-
pien grundsatzlich in BCC!

2. Versendung normaler Post an die falsche Adresse:
Der Krankenhausbrief wird an Dr. Hubert Meier statt an Dr. Herbert Meier geschickt.
Abhilfe: Jeden Brief mit besonders sensiblen Daten vor dem Absenden auf richtigen
Adressaten auf den Briefumschlag priifen.

3. Datentridger mit personenbezogenen Daten geht z.B. auf dem Postweg verloren. Ab-
hilfe: Legen Sie bei einem europdischen Anbieter ein Speicherkonto an (z.B. Magenta,
lonos, Web.de, Strato), speichern Sie die Daten in einem Ordner und geben Sie dem
Empfanger Zugangsberechtigung (= ,Teilen).

4. Ein Hacker- oder Phishingangriff fiihrt zu Datenverlust oder Datenweiterleitung an Un-
befugte. Bei dieser Situation ist anfangs meist die Reichweite des Schadens und sein
AusmalR gar nicht recht abschatzbar. Auch diese Situation geht auf regelmaRig auf
eine Fehlleistung eines Benutzers zuriick. Abhilfe:

Offnen Sie nie Anhiange von Emails oder Links in Emails, wenn lhnen der Absender un-
bekannt ist oder das Mail Besonderheiten aufweist wie verlockende Angebote,
Entscheidungsdruck erzeugende Umstdande oder wenn Sie sonst — z.B. der



Aufmachung wegen — Zweifel an der Daseinsberechtigung des E-Mails haben. Wenn
Sie nicht telefonisch beim Absender zurlickfragen kénnen, lassen Sie das E-Mail unan-
getastet und fragen Sie in lhrer IT-Abteilung nach. Die kann |hnen z.B. dadurch helfen,
dass sie die verdachtige Datei bei einer darauf spezialisierten Webseite, z.B. virusto-
tal.com, priifen lasst.

Und wenn es doch passiert ist?
Jetzt ist Ihre Prognose bzw. Beurteilung des Sachverhalts gefragt:

1. Kann aus der Datenpanne jemandem ein Schaden entstehen?
Diese Frage ist haufig nicht sehr einfach zu beantworten. Zunachst einmal kann der
Schaden ein vermaogensrechtlicher oder auch nur ein kérperlicher bzw. psychischer
sein. Jeder korperliche Schaden, auch der psychische, verpflichtet nach dem Biirgerli-
chen Gesetzbuch zum Schadensersatz. Deswegen kann zum Beispiel eine Rufschadi-
gung durchaus ein Schaden in diesem Sinne sein. Ein Schaden kann zum Beispiel auch
darin bestehen, dass der Betroffene mit Reklame-E-Mails tiberschittet wird. Beson-
ders nahe liegt ein Schaden, wenn besondere personenbezogene Daten Gesundheit,
die sexuelle Orientierung o. a. betroffen sind.

Flr das weitere Verfahren kénnen Sie einfach davon ausgehen, dass die Schadens-
moglichkeit immer dann anzunehmen ist, wenn ein Schaden nicht ausgeschlossen

werden kann. Nur wenn das der Fall wére, kénnen Sie die weitere Priifung hier been-
den, sonst geht es weiter mit 2.

2. Ist eine Handlung der kirchlichen Dienststelle ursdchlich fiir die eingetretene Gefahr
gewesen?
Bitte beachten Sie, hier kommt es nicht auf das Verschulden an. Entscheidend ist zu-
nachst nur, ob die Gefahr auch eingetreten ware, wenn es keinerlei Handlung der

kirchlichen Dienststelle gegeben hatte. Kommen Sie nach gewissenhafter Prifung zu
exakt diesem Schluss, konnen Sie hier aufhoren.

3. Wie geht es weiter bei Zweifelsfillen?
Es liegt in der Natur von Beurteilungen und Prognosen, dass sie unzutreffend sein

konnen. Ich empfehle Ihnen ganz heiR, im Zweifelsfall mit der Abarbeitung dieser Hil-
festellung fortzufahren. Warum?

* Zum einen vermeiden Sie den Vorwurf, Sie hatten aus Angst vor den unange-
nehmen Konsequenzen eine gesetzlich vorgeschriebene Handlung unterlas-
sen.

* Zum andern setzen Sie sich durch eine ordnungsgemaRe Meldung nicht im be-
sonderen Male Nachteilen aus. Warum dies so ist, erlautere ich am Ende die-
ser Hilfestellung.



Was muss bei Bejahung der Voraussetzungen getan werden?
Hier lasse ich das Gesetz antworten. § 33 Abs.1 S.1 KDR-OG bestimmt:

Der Verantwortliche meldet der Datenschutzaufsicht unverziiglich die Verletzung des Schut-
zes personenbezogener Daten, wenn diese Verletzung eine Gefahr fiir die Rechte und Freihei-
ten natdrlicher Personen darstellt.

Zu den Einzelheiten:

1. Werist der Verantwortliche”?
In der Regel der Leiter der kirchlichen Einrichtung, also z. B. bei Ordensgemeinschaf-
ten der Ordensobere. Er gibt die Meldung aber auch fir Kindergarten oder sonstige
kirchliche Einrichtungen seiner Gemeinschaft ab. Bei Ordenskrankenhdusern ist der
Klinikvorstand gefragt — immer derjenige, der auch sonst die Geschicke der Einrich-
tung bestimmt.

2. Wann muss die Meldung erfolgen?
§ 33 Abs.1 S. 2 KDR-OG sagt:
Erfolgt die Meldung nicht binnen 72 Stunden, nachdem die Verletzung des Schutzes perso-
nenbezogener Daten bekannt wurde, so ist ihr eine Begriindung fiir die Verzogerung beizufi-
gen.
Es empfiehlt sich also wirklich, die Meldung friihzeitig abzusetzen. Eine verspatete
Meldung kann bdse Folgen nach sich ziehen.

3. Wie wird gemeldet?

Individualisten stellen ihre Meldung nach § 33 Abs.3 KDR-OG selbst zusammen und

versenden sie per E-Mail (die Schneckenpost kénnte die 72-Stunden-Grenze knacken).

Inhalt der Norm nach dem Gesetz:

3 Die Meldung gemaR Absatz 1 enthilt insbesondere folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich
mit Angabe der Kategorien und der ungefdhren Zahl der betroffenen Personen, der betroffenen
Kategorien und der ungefdahren Zahl der betroffenen personenbezogenen Datensatze;

b) den Namen und die Kontaktdaten des betrieblichen Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle flir weitere Informationen;

c) eine Beschreibung der moglichen Folgen der Verletzung des Schutzes personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen MafRnahmen
zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaR-
nahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wer es arbeitssparender will, niitzt den Meldungslink auf allen Webseiten der deut-
schen Di6zesandatenschutzbeauftragten. Allerdings hat dies den Nachteil, dass Sie
dort die Didzese angeben miissen, in welcher lhre Ordensgemeinschaft ihren Haupt-
sitz hat und dass die Meldung erst einmal beim Didzesandatenschutzbeauftragten
landet, bevor der seine Unzustandigkeit merkt und den Vorgang an den zustdndigen
Ordensdatenschutzbeauftragten weiterleitet. Hier gibt es den Link noch einmal in ak-



tiver Ausfiihrung: https://meldungen.katholisches-datenschutzzent-
rum.de/?post type=dsverletzung&mandant=sued

Bitte warten Sie ab, bis lhre Meldungsbestdtigung eintrifft!
Eine weitere Moglichkeit — und zwar die effizienteste — ist es, das hier gespeicherte
Meldungsformular an lhren Ordensdatenschutzbeauftragten zu mailen.

Kann mir etwas passieren?

Natdrlich |6st die Meldung an die Datenschutzaufsicht deren Kenntnis von dem Vorfall aus.
Damit geht aber gleichzeitig die Verantwortung flir das weitere Vorgehen auf sie tGber. Da die
Datenschutzaufsicht taglich mit diesen Fragen zu tun hat, kann sie routinierter reagieren.

In den allermeisten Fallen erfolgt seitens der Datenschutzaufsicht auch keine weitere Aktion
gegenliber der kirchlichen Dienststelle. Es ist insbesondere ganz selten, dass gegen den Ur-
heber einer Datenpanne eine Geldbulle verhdngt wird. Das hdangt mit der besonderen Fas-
sung des § 51 KDR-OG zusammen:

(1) VerstoRt ein Verantwortlicher oder ein Auftragsverarbeiter vorsatzlich oder fahrlassig gegen
Bestimmungen dieses Gesetzes, so kann die Datenschutzaufsicht eine GeldbuRe verhdngen.

Nach Absatz 1 setzt also die Verhdangung einer GeldbulRe voraus, dass der Verantwortliche
vorsiatzlich oder fahrlissig gehandelt hat!. Daran fehlt es regelmaRig bei Handlungen eines
Mitarbeiters, es sei denn,

* er sei nicht ausreichend geschult oder eingewiesen worden oder

* der Verantwortliche habe ihn Uberlastet.

In beiden Fallen ldsst sich ein Verschulden des Verantwortlichen begriinden.

Wer sich in diese Frage naher einlesen will, den lade ich zur Lektlre dieses Aufsatzes ein.
Auch hier gibt es noch Lesenswertes dazu.

Jupp Joachimski
GDsB DOK (Sud)

1 Hier ist darauf hinzuweisen, dass das Interditzesane Datenschutzgericht aus mir unbekannten Griinden nicht
von der Existenz dieser Vorschrift ausgeht. AulRerdem besteht eine Ausnahme beim sog. ,,Mitarbeiterexzess”,
wenn der Mitarbeiter ausschlieflich im Eigeninteresse tatig wird.
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